Rybnik, dnia 27 maja 2024 r.
Szanowni Panstwo,

w zwigzku z ustawg z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji
elektronicznej (Dz.U. z 2023 r. poz. 1703), konieczne jest wprowadzenie zmian do
obowigzujgcego Panstwa wzorca regulaminu. Wprowadzone zmiany nie zmieniajg
warunkéw cenowych (optaty pozostajg na dotychczasowym poziomie) oraz parametréw
jakosciowych swiadczonych na Panstwa rzecz ustug. Celem ustawy — a zatem i omawianych
zmian we wzorcu regulaminu — jest zwiekszenie poziomu ochrony abonentéw przed
przestepstwami popetnianymi z wykorzystaniem ustug telekomunikacyjnych. Opisane
ponizej modyfikacje bedg miaty zatem dla Panistwa korzystny wydzwiek.

Majgc na wzgledzie obowigzek zmiany warunkéw umoéw, ktéry wynika z koniecznosci
dostosowania postanowien wzorca regulaminu $wiadczenia ustug do zmienionych przepiséow
prawa oraz realizujgc podstawowe prawo do informacji o zakresie wprowadzonych zmian,
ponizej przedstawiamy Panstwu zakres modyfikacji do obowigzujgcego Panstwa regulaminu.
Postanowienia regulaminu w zmodyfikowanym brzmieniu stosowane bedg wobec
Panstwa po uptywie miesigca od opublikowania przez nas niniejszego komunikatu.

W przypadku braku akceptacji proponowanych zmian, majg Panstwo prawo do
wypowiedzenia aktualnie obowigzujgcej umowy o swiadczenie ustug telekomunikacyjnych
w terminie do dnia wejscia w 2zycie zaproponowanych przez nas zmian. Jednoczes$nie
podkredlamy, ze z uwagi na konieczno$¢ dostosowania wzorca regulaminu do nowych
przepisOw prawa, skorzystanie przez Paristwa z prawa do wypowiedzenia umowy spowoduje
konieczno$¢ zwrotu ulgi, o ktérej mowa w art. 57 ust. 6 ustawy z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne. Brak wypowiedzenia umowy w powyzszym terminie oznacza¢ bedzie
kontynuacje $wiadczenia na Panistwa rzecz ustug telekomunikacyjnych oraz akceptacje
zmienionego regulaminu.

Dziekujac za zaufanie, jakim obdarzyli Panstwo naszg firme, serdecznie zachecamy do
dalszego korzystania z naszych ustug. Ponizej przedstawiamy zmienione postanowienia
regulaminu:

I. W Rozdziale | (Postanowienia ogdlne, zakres Ustug) w ustepie 1.2., z numerami
kolejnych punktéw, dodaje sie definicje nastepujacych pojec:

1. CLI spoofing — nieuprawnione postuzenie sie lub korzystanie, majgce forme wywoftania
potgczenia gtosowego — za pomocq numeru telefonu lub identyfikatora uzytkownika -
wskazujgcq na osobe fizyczng, osobe prawng albo jednostke organizacyjng nieposiadajgcq
osobowosci prawnej, inng niz wywotujqcy potfqczenie, stuzqgce podszyciu sie pod inny podmiot,
w szczegdlnosci w celu wywotania strachu, poczucia zagrozenia lub nakfonienia odbiorcy tego
potgczenia do okreslonego zachowania, zwtaszcza do przekazania danych osobowych,
niekorzystnego rozporzqdzenia mieniem lub instalacji oprogramowania;

2. CSIRT NASK - Zespot Reagowania na Incydenty Bezpieczeristwa Komputerowego, w
rozumieniu art. 2 pkt 3 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa;



3. Integrator ustug SMS - dostawca publicznie dostepnych ustug telekomunikacyjnych,
Swiadczqcy ustuge wysytania SMS;

4. MMS - wiadomos¢ multimedialna;

5. Naduzycie w komunikacji elektronicznej - swiadczenie lub korzystanie z Ustugi lub korzystanie
z urzqdzen telekomunikacyjnych niezgodnie z ich przeznaczeniem lub przepisami prawa,
ktorych celem lub skutkiem jest wyrzqdzenie szkody przedsiebiorcy telekomunikacyjnemu lub
uzytkownikowi  koncowemu lub osiggniecie nienaleinych korzysci dla podmiotu
dopuszczajgcego sie NaduZycia w komunikacji elektronicznej, innej osoby fizycznej, osoby
prawnej lub jednostki organizacyjnej nieposiadajgcej osobowosci prawnej. W szczegdlnosci
jest to generowanie Sztucznego Ruchu, Smishing, CLI spoofing oraz Nieuprawniona zmiana
informacji adresowej;

6. Nieuprawniona zmiana informacji adresowej — niezgodne z prawem modyfikowanie numeru
telefonu lub identyfikatora uZytkownika, uniemozliwiajgce albo istotnie utrudniajgce
ustalenie, przez uprawnione podmioty Ilub przedsiebiorcow telekomunikacyjnych
uczestniczqcych w dostarczeniu komunikatu, numeru telefonu lub identyfikatora uzytkownika
wysytajgcego komunikat. Nie stanowi nieuprawnionej zmiany numeru telefonu Ilub
identyfikatora uzytkownika zmiana wytqcznie adresu IP uZytkownika wysytajgcego komunikat;

7. Smishing — wystanie SMS, w ktdrej nadawca podszywa sie pod inny podmiot w celu
naktonienia odbiorcy tej wiadomosci do okreslonego zachowania, w szczegdlnosci przekazania
danych osobowych, niekorzystnego rozporzqdzenia mieniem, otwarcia strony internetowej,
inicjowania potqczenia gtosowego lub instalacji oprogramowania;

8. SMS - krotka wiadomos¢ tekstowa;

9. Sztuczny Ruch — wysytanie lub odbieranie komunikatdw lub potqgczer gtosowych w sieci
telekomunikacyjnej z wykorzystaniem urzqdzen telekomunikacyjnych lub programdw, ktdrych
celem nie jest skorzystanie z Ustugi, lecz ich zarejestrowanie na punkcie potgczenia sieci
telekomunikacyjnych lub przez systemy rozliczeniowe;

10. UstZNKE — ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzyé w komunikacji elektronicznej.

W Rozdziale IV (Funkcjonalno$¢ Ustug) po aktualnej tresci dodaje sie kolejne ustepy
0 ponizszym brzmieniu:

1. Operator jest zobowigzany do podejmowania proporcjonalnych srodkow organizacyjnych
i technicznych, majgcych na celu zapobieganie NaduZzyciom w komunikacji elektronicznej i ich
zwalczanie.

2. Prezes Urzedu Komunikacji Elektronicznej moze, gdy jest to uzasadnione ochrong
uzytkownikéw koncowych przed Naduzyciami w komunikacji elektronicznej, nakazac
Operatorowi, w drodze decyzji, zablokowanie dostepu do Numeru MSISDN/numeru telefonu
lub Ustugi w terminie nie krétszym niz 6 godzin od momentu jej ogfoszenia oraz natozyc
obowiqgzek wstrzymania pobierania optat za potqgczenia lub Ustugi zrealizowane po uptywie
tego terminu.

W Rozdziale VI.B (Swiadczenie i jako$é Ustug Mobilnych) po aktualnej tresci dodaje
sie nastepujgce postanowienie:

Operator moze blokowaé MMS, w ktérych nadawca podszywa sie pod inny podmiot, w celu naktonienia
odbiorcy tej wiadomosci do okreslonego zachowania, w szczegdlnosci przekazania danych osobowych,
niekorzystnego rozporzqdzenia mieniem, otwarcia strony internetowej, inicjowania potqczenia



gfosowego Ilub instalacji oprogramowania. Blokowanie odbywa sie za pomocq systemu

teleinformatycznego, pozwalajgcego na automatyczngq identyfikacje takich wiadomosci.

W Rozdziale VI.E (Postanowienia szczegdlne dotyczace Telefonu - Ustuga Stacjonarna

i Ustugi Mobilnej — Telefonia oraz Internet) po aktualnej tresci dodaje sie kolejne

ustepy o ponizszym brzmieniu:

1.

Operator zapewnia Abonentom mozliwos¢ bezptatnego korzystania z numeru skroconego
8080, polegajgcego na przekazywaniu do CSIRT NASK SMS zgtoszonych na numer skrécony
8080 oraz na bezptatnej wysyfce SMS z tego numeru przez CSIRT NASK, wyfgcznie w przypadku
Swiadczenia Ustugi Mobilnej — Telefonia oraz Internet.

Operator - po otrzymaniu od CSIRT NASK informacji o wystgpieniu Smishingu wraz ze wzorcem
wiadomosci wyczerpujqcej znamiona Smishingu - niezwtocznie blokuje SMS, zawierajgce tres¢
zgodnq z tresciq wzorca wiadomosci, za pomocq systemu teleinformatycznego pozwalajgcego
na automatycznqg identyfikacje SMS. Nadawca zablokowanej wiadomosci ma prawo do
wniesienia sprzeciwu do Prezesa Urzedu Komunikacji Elektronicznej na zasadach okreslonych
w przepisach UstZNKE.

Operator po otrzymaniu od CSIRT NASK informacji, ze:
1) tres¢ wzorca wiadomosci nie wyczerpuje znamion Smishingu lub

2) niecelowe jest dalsze blokowanie SMS, zawierajgcych tres¢ zgodnq z tresciqg wzorca
wiadomosci wyczerpujgcej znamiona Smishingu

- niezwtocznie zaprzestaje blokowania danego SMS.

Operator moze blokowac¢ SMS, zawierajqce tres¢ wyczerpujgcq znamiona Smishingu, inng niz
tres¢ wzorca wiadomosci wyczerpujgcej znamiona Smishingu, za pomocqg systemu
teleinformatycznego, pozwalajgcego na automatyczngq identyfikacje takich wiadomosci.

Operator blokuje SMS:

1) zawierajgce nadpis ujety w wykazie nazw i ich skrotow, zastrzezonych dla podmiotow
publicznych jako nadpis wiadomosci pochodzqcej od tego podmiotu publicznego oraz
wariantow tych nazw i skrétow, moggcych wprowadzac¢ odbiorce w btgd co do
pochodzenia wiadomosci od podmiotu publicznego, ktore nie zostaty wystane przez
Integratora ustug SMS, wpisanego w wykazie Integratordw ustug SMS dla podmiotow
publicznych, o ktorym mowa w art. 14 ust. 1 UstZNKE;

2) w ktorych jako nadpis zostat uzyty wariant nazwy lub skrotu, zawarty w wykazie
nazw i ich skrotdw, zastrzeZzonych dla podmiotdw publicznych jako nadpis wiadomosci
pochodzqcej od tego podmiotu publicznego oraz wariantow tych nazw i skrotéw,
mogqcych wprowadzac odbiorce w btgd co do pochodzenia wiadomosci od podmiotu
publicznego

- niezwtocznie, nie pdzZniej niz w terminie 3 dni od dnia wpisania nadpisu lub wariantu nazwy
lub skrotu w wykazie.

Operator stosuje srodki organizacyjne i techniczne stuzqce monitorowaniu, wykrywaniu oraz
wymianie informacji o CLI spoofing, a takze blokowaniu potfqczenia glosowego albo ukrywaniu
identyfikacji numeru wywotujgcego dla Abonenta. W celu zapobiegania i zwalczania CLI
spoofing, Operator blokuje potgczenie gtosowe albo ukrywa identyfikacje numeru
wywotujgcego dla Abonenta.



VI.

7. Operator niezwfocznie, nie pozniej niz w terminie 3 dni od dnia wpisu numeru w wykazie
numerdow stuzqcych wytqcznie do odbierania pofgczern gtosowych, blokuje pofqczenia
przychodzqce do Sieci i sieci ruchomej, stuzqcej do sSwiadczenia Ustug Mobilnych, z
wykorzystaniem numeru wpisanego w tym wykazie. Operator zaprzestaje blokowania tych
potqgczen, w terminie 3 dni od dnia wykreslenia numeru z tego wykazu.

W Rozdziale VIII (Odpowiedzialnos¢ i obowigzki Abonenta, pozyskiwanie informacji
o zagrozeniach) w ustepie VIII.1 dodaje sie kolejny punkt o nastepujgcym brzmieniu:
Naduzycia w komunikacji elektronicznej. Operator eliminuje przypadki Sztucznego Ruchu niezwtocznie
od wykrycia Sztucznego Ruchu. Abonent ponosi odpowiedzialnos¢ za skutki Naduzy¢ w komunikacji
elektronicznej, ktorych sie dopuscit.

W Rozdziale IX (Odpowiedzialnos¢ Operatora) w ustepie IX.2 dodaje sie kolejny punkt
0 nastepujacym brzmieniu:

niewykonanie lub nienalezyte wykonanie Ustug, jesli jest ono skutkiem realizacji przez Operatora praw
i obowiqzkdw, o ktérych mowa w UstZNKE.



